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Installationsanleitung Root Zertifikat fir UKA Solutions

1. Einleitung

Wir setzen im UKA Solutions ein sogenanntes selbstsigniertes Zertifikat, fur die SSL
Verschlusselung ein. Dieses Zertifikat verschlisselt genauso zuverlassig wie ein kommerzielles
Zertifikat, es ist jedoch nicht von einer der bekannten Stellen signiert. Damit Ihr
Internetbrowser diesem Zertifikat vertrauen kann, muss das Root Zertifikat installiert werden.
Sie haben selbstverstandlich die Méglichkeit im UKA Solutions mit ihrem eigenen SSL
Zertifikat zu arbeiten. Details dazu sind im Handbuch ersichtlich.

Das Root-Zertifikat ist in einer Zip-Datei zusammen mit der Installationsanleitung verfigbar
und kann unter folgendem Link heruntergeladen werden: https://www.hrm-
systems.ch/de/kundenportal/download/

Damit alle UKA Solutions Benutzer Uber das notwendige Root -Zertifikat verfigen, nehmen sie
am besten Kontakt mit ihrer internen Informatikabteilung auf. Sie hat die Maglichkeit das
Zertifikat automatisch zu verteilen.

2. Installation Root Zertifikat

Dieser Schritt entfallt, wenn Sie ein eigenes Zertifikat verwenden.

Bei dem von uns zur Verfiigung gestellten Zertifikat ,ukasolutions”, handelt es sich um ein
sogenanntes selbstsigniertes Zertifikat. Dieses Zertifikat verschlisselt genauso zuverlassig wie
ein kommerzielles Zertifikat, es ist jedoch nicht von einer der bekannten Stelle, sondern von
HRM Systems AG signiert. Damit Ihr Internetbrowser diesem Zertifikat vertrauen kann, muss
das Root Zertifikat clientseitig installiert werden.

Die Datei ,, UKA_Solutions_Root_Certificate_v2.crt” enthdlt das Root Zertifikat. Das Root
Zertifikat kann auch von unserer Webseite (https://www.hrm-
systems.ch/de/kundenportal/download/) heruntergeladen werden.

3. Manuelle Installation

Bevor Sie mit der manuellen Installation beginnen, stellen Sie bitte sicher, dass Sie Uber die
notwendigen Rechte verfiigen, um ein Zertifikat fir den Microsoft Internet Explorer zu
installieren. In der Regel braucht es dazu lokale Administratorenrechte.

1. Klicken Sie mit einem Doppelklick auf die Datei UKA_Solutions_Root_Certificate_v2.crt.

2. Es erscheint eine Sicherheitswarnung. Klicken Sie auf ,Offnen”.
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Datei 6ffnen - Sicherheitswarnung @
Mochten Sie diese Datei offnen?

MName: Ch\Users\RS\Desktop'UKA_Solutions_Chcert.crt
E Herausgeber:  Unbekannter Herausgeber
Typ: Sicherheitszertifikat
Vom:  ChUsers\RS\Desktop'UK&_Solutions_Chcert.crt

Offnen ] [ Abbrechen

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp
| 'ﬁ| kann eventuell auf dem Computer Schaden anrchten. Offnen Sie
"%/ diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches

- Rigiko besteht?

3. Das Zertifikat wird gedffnet
Zertifikat [

Allgemein |Deiﬁils I Zerﬁﬁzierungspfadl

ﬁ Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

# Alle ausgeqebenen Richtinien
# Alle Anwendungsrichtinien

Ausgestellt fiir: UKA Solutions Root Certificate

Ausgestellt von: LKA Solutions Root Certificate

Giiltig ab 11, 05, 2014 bis 12, 05, 3013

"

4. Klicken Sie hier auf den Schalter ,Zertifikat installieren ...
5. Es begrisst Sie der Zertifikatimport-Assistent. Klicken Sie auf Weiter.

6. Nun muss gewdahlt werden, wo das Root-Zertifikat installiert werden soll. Treffen Sie hier
die Auswahl ,Alle Zertifikate in folgendem Speicher speichern” und klicken Sie
anschliessend auf den Schalter ,Durchsuchen ..”
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Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherart fiir die Zertifikate angeben,

~ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Durchsuchen. ..
1.
2.
Weitere Informationen dber Zertifikatspeicher
I < Zurlick ” Weiter = ] IAbbredﬁen I

7. Bevor Sie den Zertifikatspeicher auswahlen, klicken Sie die Checkbox ,Physikalischen

Speicher anzeigen”. Klicken Sie bei ,Vertrauenswiirdige
Stammzertifizierungsstellen” auf das + um die darunterliegenden Details

anzuzeigen. Wahlen Sie nun ,Lokaler Computer” aus und bestatigen Sie die Auswahl

mit OK.
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Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

= R

Zertifikatspeicher auswahlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

(-1 | Eigene Zertifikate -
=] Vertrauenswiirdige Stammzerﬁﬁzierung&‘f:_}
| Registrierung =2

Bl Lokaler Computer

| Smartcard

Weitere Infq

.. | Ornanieatinnevertraien

< i »
Ir > Abbrechen

Physikalischen Speicher anzeigen

[ ok | [ abbrechen |

8. Uberprifen Sie nochmals den gewdhlten Zertifikatspeicher und Klicken Sie auf Weiter.

Zertifikatimport-Assistent (=3
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.,

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Vertrauenswiirdige Stammzertifizierungsstellen\Lokaler Comy | purchsuchen...

Weitere Informationen tber Zertifikatspeicher

[ <zuick || weiter > | [ Abbrechen |

9. Es erscheint nun eine Zusammenfassung. Sobald Sie auf ,Fertigstellen” klicken wird das
Zertifikat definitiv installiert und es erscheint eine Bestatigung
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Zertifikatimport-Assistent @

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig

‘ '/;/._. @_., stellen” geklickt haben.

=

'~.-_-:_in Sie haben folgende Einstellungen ausgewsahit:
Vom Benutzer gewahlter Zertifikatspeicher REEE =000
Inhalt Zertifikat
] T F

[ < Zuriick “Ferﬁg stellen] [Abbremen

o

Zertifikatimport-Assistent @

10. Schliessen Sie als letzten Punkt noch das Fenster mit den Zertifikatsinformationen

Nun kénnen Sie mit dem UKA wie gewohnt arbeiten.

3.1. Automatische Installation

Das Root-Zertifikat kann Uber eine Softwareverteilung oder iber eine Gruppenrichtlinie an
die UKA-Solutions Benutzer verteilt werden. Hier muss sichergestellt werden, dass das
Zertifikat in den Zertifikatspeicher ,Vertrauenswiirdige
Stammzertifizierungsstellen” installiert wird.



HRM.SYSTEMS

Bei Fragen zdgern Sie bitte nicht und kontaktieren Sie unseren Support.
Hotline-Nr. +41 52 269 17 77

Mail: support@hrm-systems.ch



